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kancelar feditele krajského Feditelstvi
oddéleni prevence

Cim dal vice vyuzivdme modernich technologii — kazdy den brouzdame po internetu, dostavame
a odpoviddme na emaily, pracujeme s internetovym bankovnictvim nebo nakupujeme v e-
shopech.

Jsme Casto vystavovani kybernetickym utoklm, které, v ptipadé nasi nepozornosti ¢i Spatného
rozhodnuti, mohou vést ke ztraté nasi identity ¢i penéz z bankovniho uctu.

Podvodnici maji stale nové metody, jak nas okrast. Kromé faleSnych mailt a sms zprav prudce
rostou podvody na socidlnich sitich a hlavné podvodné telefonaty. Ty patfi k viibec nejzakefné;jsim
metodam.

Cilem podvodnik jsou vsichni - od teenageru aZ po seniory.

v

Jejich metody jsou dnes daleko sofistikovanéjsi a kombinuji nedostatecné zabezpeceni vasich
chytrych telefon( a PC, znalost vasSich osobnich dat, uméni manipulace a moment pfekvapeni.
Mezi nejcastéjsi typy podvodl patfi..

Podvodné e-maily — phishing
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utoku v podobé podvodného e-mailu nebo zpravy na socialnich sitich. s i
Cilem téchto utokl je bud od vas ziskat vase citlivé udaje (napf. Cislo
platebni karty a ptistup do on-line bankovnictvi), nebo vas donutit k
nechténému stazeni skodlivého softwaru Jan Novak
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Podvodné SMS (tzv. smishing)

Velmi Casto se jednd o zpravy, které vypadaji, jako by je

b.AIRBANK: Vas zaslala néktera z dorucovacich spolecnosti ¢i vase
bankovni ucet byl banka, nebo vés lakaji na vyzvednuti vyhry apod.
zablokovan. prihlaste Viechny tyto SMS maji opét jediny cil: vylakat z vas

se zde hned ted hitps.// Udaje o vasi platebni karté, internetovém bankovnictvi

ib-airbank-pomoc.info
nebo bude ucet
uzavren!
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¢i jiné citlivé informace nebo vas navést na odkaz se
Skodlivym malwarem.

Podvodné telefonaty udajnych bankért, policistl ¢i investicnich poradct (vishing)

Tento zpUsob je o to zakernéjsi, Ze se jedna o telefonni hovor s ,,Zivym“ ¢lovékem, ktery chce svou
obét vystrasit a zaroven vzbudit divéru, Ze je tim, kdo vdm pomuzZe. Mize volat z ¢isla podobného
Ci stejného, jako ma vase banka, policie nebo pfibuzny — podvodnici totiz uméji i napodobit rlizna
telefonni ¢isla (spoofing). S vami ziskanou dlvérou vas pak bude nutit k okam?Zité reakci. Scénare
se mohou lisit — utoc¢nik po vas bude chtit vase pfihlasovaci udaje, udaje z vasi platebni karty Ci
potvrzovacich SMS, pfipadné umoznit vzdaleny pristup k vasemu pocitaci. Zavér je ale stejny —
nakonec vas pfipravi o vase penize, které pravdépodobné jiz nikdy neuvidite.

Podvodné m-platby

Mobilni platba (m-platba) funguje podobné jako platba platebni kartou, avsak na rozdil od placeni
kartou vdm nejsou penize strzeny z Uctu, ale z vaseho predplaceného kreditu nebo mési¢niho
tarifu u mobilniho operatora. Mobilni platbou je mozné hradit rizné on-line nakupy. Pti vyuziti m-
platby nemusite prodejci poskytovat Udaje o své platebni karté, ale ndkup potvrdite jednorazovym
kédem, ktery vam operator zasle v SMS.

Cilem podvodnika je ziskat vase telefonni Cislo. Bud' se naboura do vaseho profilu na socidlni siti,
nebo napodobi profil nékoho jiného a nasledné jménem této jiné osoby rozesila zpravy do profill
v adresafi.



Reverzni inzertni podvody
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Pachatel zareaguje na vas inzerat. Podstrc¢i vam fiktivni vami na vhodném terminu vyzvednuti zbo.
, , , e L, ) , Pokud jste s_pokoieni§dodac[mi podminkami,
platebni branu, kde vyplnite citlivé bankovni Uidaje a misto mohu zafidit dodén jet& dnes 530

penéz za inzerované zbozi pfichazite o vdechny uspory. Dobre, zabalim ho, ale nejdfive prosim
platbu na ucet 1418205032/3030.

Pokud Bilovice nad Svitavou, budeme
v patek v Brné, v Novém Liskovei 54,

v patek dojeden do Bma a do nedéle
tam pobudeme @ a jinak tam kolo mohu
nechat a vyzvedneme sihoii jindy 5.0
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Pfesvédciva lakava reklama a manipulativni jednéni. Cilem it e
. . vy vz .y . v s Po obdrzeni penez na kartu vas bude
pachatele je vyldkat z obéti co mozna nejvice financnich kontaktovat kuryr s
prostfedkd a vyuziva k tomu pfirozenou ziskuchtivost kazdého o posty, 2o e penze sbarzeh !
z néS. Promifite, nebudu vyplnovat udaje
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A vase nalehani, Ze kuryr dojede
tfeba dnes je zvlastn( 1998 &/

POdVOdy typu Nige rijSké dopisy: Kuryr dnes nedorazi. Penize obdrZite
na sviij bankovni Géet a poté vas bude
kontaktovat kuryr, aby s vami dohod|

termin, ktery vam vyhovuje s

Princip, ktery funguje uz vice jak 100 let. Pachatelé sazeji na
kvantitu. VZdy se najde nékdo, kdo se necha nachytat na
slibovanou cennou zasilku nebo domnélou pomoc. Casto zde
hraje velkou roli laska (legenda americky vojak)

Podvodné verejné WiFi sité

Podvodnici maji stale nové metody, jak nas okrast. Kromé faleSnych mailt a sms zprav prudce
rostou podvody na socialnich sitich a hlavné podvodné telefonaty.

Nasim cilem je upozornit na kybernetické podvody a naucit, jak jim nenaletét, jak se chovat

v internetovém prostiedi bezpecné. Kazdoroc¢né v predvanocénim obdobi zaznamendvame zvyseny
narust kyberpodvod(l (e-shopy, reverzni inzertni podvody). V pfiloze zasilame pfehled nejcastéji
pachané trestné cinnosti v oblasti virtudlniho prostredi, o které na prednaskach hovorime a

na prikladech z praxe

PREVENCE a dostatek informaci je v této oblasti nejucinnéjsi metodou, jak predejit ztraté financi a
Vasich dat. Pravé ona DATA si musime peclivé chranit a premyslet, komu, pro€ a za jakym ucelem

je poskytujeme. | v bezbfehém virtudlnim prostredi se potfebujeme citit v bezpedi a chranit sebe i
své blizké.

Krajské feditelstvi policie Moravskoslezského kraje
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